    موضوع : امنيت سيستم هاي خانگي
ميليونها خانواده در سراسر جهان هر روزه از اينترنت براي يادگيري، تحقيق، خريد، انجام امور بانكي، سرمايه گذاري، به اشتراك گذاري تصاوير، بازي، دانلود فيلم و موسيقي، ارتباط با دوستان، ملاقات افراد جديد و انواع فعاليت هاي ديگر استفاده ميكنند.

با ورود اعضاي خانواده به دنياي آنلاين، صرف نظر از سن آنها، بايد آموزش هايي در مورد امنيت فضاي سايبر به آنها داده شود. موارد زير براي نشان دادن ميزان اهميت دانستن اصول اوليه محافظت در فضاي سايبر كافي است:

"
هكرها هر 39 ثانيه از طريق اينترنت به كامپيوترهاي افراد حمله مي كنند.

"
بيش از دويست هزار ويروس كامپيوتري تا كنون شناخته شده و اين تعداد هر روز افزايش مي يابد.

"
جرائم اينترنتي از سال 2007 تا 2010 حدود 33 درصد افزايش داشته اند.

"
در سال 2008 حدود 9.9 ميليون آمريكايي قرباني سرقت يا جعل هويت قرار گرفته اند.

در ادامه به راه هايي براي حفظ امنيت اعضاي خانواده در اينترنت مي پردازيم.

1-  كامپيوتر را كجا قرار مي دهيد

در خانه اي كه بچه ها در آن زندگي مي كنند، محل قرار گرفتن كامپيوتر خانواده بسيار مهم است. بهتر است كه كامپيوتر خانوادگي در محلي از خانه قرار بگيرد كه محل رفت و آمد زياد اعضاي خانواده باشد و تعداد ساعاتي كه بچه ها با اين كامپيوتر كار مي كنند نيز محدود باشد. اطمينان حاصل كنيد كه سيستم شما داراي نرم افزار امنيتي حاوي ابزارهاي كنترلي والدين باشد.

2-   براي مشخص كردن محدوديت ها به صورت تيمي كار كنيد

دقيقا در مورد اينكه چه چيزهايي مناسب يا نامناسب هستند تصميم گيري كنيد و در اين كار فرزندان خود را مشاركت دهيد. براي اين كار به موارد زير توجه كنيد:

"
انواع وب سايت هايي كه مناسب هستند

"
اتاق  هاي چت و فروم هاييي كه براي مشاركت مناسب هستند:


صرفا از اتاق هاي چت نظارت شده استفاده كنيد.


اطمينان حاصل كنيد كه فرزندان شما از اتاق هاي چت ".alt" دوري مي كنند. اين اتاق هاي چت مي توانند حاوي موضوعات نامناسبي براي افراد جوان باشند.

"
انواع چيزهايي كه فرزندان شما مي توانند به صورت آنلاين در مورد آن بحث كنند و زبانيكه نامناسب شمرده مي شود را مشخص كنيد.

3- با يكديگر در مورد قوانين كامپيوتر خانگي توافق كنيد

توصيه مي شود كه اين قوانين را وضع كنيد:

"
هرگز با نام هاي كاربري كه هويت حقيقي را آشكار ميكند يا تحريك كننده هستند لاگين نكنيد.

"
هرگز كلمه عبور خود را فاش نكنيد.

"
هرگز شماره تلفن يا آدرس خود را افشا نكنيد.

"
هرگز اطلاعاتي را كه هويت شما را آشكار مي كند ارسال نكنيد.

"
هرگز تصاوير نامناسب يا تصاويري كه هويت شما را افشا مي كند ارسال نكنيد.

"
هرگز هيچ گونه اطلاعاتي را با غريبه هاييكه به صورت آنلاين ملاقات مي كنيد به اشتراك نگذاريد.

"
هرگز با غريبه هايي كه به صورت آنلاين آشنا شده ايد، قرار ملاقات نگذاريد.

"
هرگز ضمايم ايميل هاي ارسال شده از طرف غريبه ها را باز نكن?د.

اين قوانين را به اطلاع همه اعضاي خانواده برسانيد.

4- نرم افزار امنيتي نصب كنيد

اطمينان حاصل كنيد كه نرم افزار امنيتي مستحكمي داريد كه سيستم شما را در برابر ويروس ها، هكرها و جاسوس افزارها محافظت مي كند. اين نرم افزار امنيتي همچنين بايد محتوا، تصاوير و وب سايت هاي خطرناك را نيز فيلتر نمايد. اين نرم افزار بايد مرتب به روز رساني گردد، چرا كه هر روزه تهديدات جديدي متولد مي شوند. به روز رساني خودكار، ويژگي بسيار مهمي است كه نرم افزارهاي امنيتي بايد دارا باشند.

5-  از ابزارهاي كنترلي و نظارتي والدين استفاده كنيد

تمامي نرم افزارهاي امنيتي مهم و پركاربرد، ابزارهاي نظارتي و كنترلي ويژه والدين ارائه مي دهند. براي ياد گرفتن نحوه كار با اين ابزارها زمان بگذاريد و از گزينه هايي كه موضوعات و محتواي نامناسب را فيلتر و مسدود مي كنند استفاده كنيد.

برخي توليد كنندگان نرم افزارهاي امنيتي علاوه بر قرار دادن ويژگي هاي نظارتي در اين نرم افزارها، نرم افزار خاصي نيز ويژه نظارت والدين بر فعاليت هاي آنلاين فرزندان خود عرضه كرده اند. از آن جمله مي توان به McAfee Family Protection و Norton Online Family اشاره كرد. اين نرم افزارها فرزندان خانواده را از دسترسيبه محتواي نامناسب، خطرات شبكه هاي اجتماعي، افراد غريبه و ساير تهديدات آنلاين بر حذر مي دارند. البته اين ابزارها داراي محدودیت-هاي خاص خود نيز هستند و بهتر است والدين خود، شخصا به نظارت بر كار فرزندانشان در اينترنت بپردازند.

6-   به اعضاي خانواده يادآوري كنيد كه افراد آنلاين، غريبه هستند

هركسي كه آنلاين مي شود بايد اين نكته را به خاطر بسپارد كه صرف نظر از اينكه دوستان آنلاين را چند دفعه به صورت آنلاين ملاقات كنيد، صرف نظر از اينكه چه مدت با اين افراد چت كرده باشيد، و صرف نظر از اينكه چقدر آنها را مي شناسيد، افرادي كه به صورت آنلاين ملاقات مي كنيد افرادي غريبه هستند. دروغ گفتن در مورد هويت شخصي براي فرد آنلاين كاري بسيار ساده است. بچه ها بايد بدانند كه فردي كه وانمود مي كند هم سن آنهاست، مي تواند مردي 40 ساله باشد.

وب سا يت هاي شبكه هاي اجتماعي مانند MySpace و Facebook، راه ايده آلي براي ملاقات افراد جديد به صورت آنلاين هستند. بنابراين، شما به عنوان والدين بايد وارد اين سايت ها شده و پروفايل فرزندان خود را چك كنيد تا اطمينان حاصل كنيد كه مكالمات نامناسبي رخ نداده باشد و تصاوير غير قابل قبولي ارسال نشده باشد. شما بايد مكالمات آنلاين فرزندان خود را بررس? كنيد تا مطمئن شويد كه در معرض خطر افراد خطرناك قرار ندارند.

7-  كلمات عبور قوي انتخاب كنيد

براي ايجاد كلمات عبور قوي كه به راحتيكشف نشوند، با اين نكته شروع كنيد كه كلمه عبور شما حداقل بايد 8 كاراكتر داشته باشد و تركيبي از حروف، ارقام و نشانه ها باشد. كلمات عبور بايد در فواصل زماني معين تغيير كنند تا احتمال سوء استفاده از يك كلمه عبور در طول زمان كاهش ?ابد.

در زير به تكنيك هايي براي ساختن يك كلمه عبور قوي اشاره مي كنيم:

"
از چندين كلمه كوچك به همراه علائم نگارشيي ا نشانه ها استفاده كن يد، مانند: "betty,red$car"

"
علائم و نشانه ها را در وسط يك كلمه قرار دهيد، مانند: "Roos%velt"

"
از يك راه غير معمول براي مخفف كردن يك كلمه استفاده كنيد، مانند: "ppcrnbll"

"
از حروف اول هر يك از كلمات يك عبارت به همراه يك عدد تصادفي استفاده كنيد، مانند: "hard to crack this password" = "htc5tp"

"
كلمه عبور خود را با ديگران به اشتراك نگذاريد.

 8-  نرم افزار امنيتي سيستم خود را چك كنيد

نرم افزار امنيتي خود را باز كنيد و اطمينان حاصل كنيد كه اين سه ويژگي را داراست: آنت? ويروس، ابزار ضد جاسوسي و فايروال.

اين هسته هاي محافظتي بايد با ابزار ضد هرزنامه و نرم افزار جستجوي امن نيز تقويت شوند. ايده بسيار خوبي است كه خانواده ها دارايي ك مجموعه امنيتي بر روي كامپيوتر خانوادگي خود باشند كه شامل ابزارهاي كنترلي والدين و ابزارهاي جلوگيري از سرقت هويت نيز باشد.

9-با كودكان خود صحبت كنيد

مراقب باشيد كه فرزندان شما با افراد هم سن و سال خود در اينترنت ارتباط برقرار نمايند. برای فرزندان كوچك خود در مورد كامپيوتر، اينترنت و اهميت حفظ امنيت در اينترنت توضيح دهيد و نحوه نفوذ هكرها به كامپيوتر آنها و از كار انداختن سيستم را براي آنها شرح دهيد. براي آنها در مورد اهميت عدم افشاي اطلاعات شخصي در اينترنت كاملا توضيح دهيد و بگوييد كه نبايد در مورد محل زندگي يا مدرسه خود براي ديگران توضيح دهند. از آنها بخواهيد كه فرم هاي آنلاين را بدون حضور شما پر نكنند و براي جستجو، موتورهاي جستجوي ويژه كودكان مانند Yahoo! Kids را به آنها معرفي كنيد.

براي فرزندان بزرگتر خود در مورد و يروس ها، جاسوس افزارها و هكرها و نحوه كار آنها شرح دهيد و به آنها بگوييد كه سرقت هويت چگونه اتفاق مي افتد. براي آنها توضيح دهيد كه هر اتفاقي كه بر روي كامپيوتر مي افتد توسط شما قابل بررسي و رديابي است. به آنها اطمينان بدهید كه در صورت وقوع هر اتفاقي به آنها كمك خواهيد كرد. نحوه مسدود كردن كاربران مزاحم را به آنها ياد بدهيد. به آنها يادآوري كنيد كه افراد آنلاين، به هر حال غريبه هستند.

 10- آگاه باشيد

هر چه بيشتر بدانيد، از امنيت بيشتري برخوردار خواهيد بود. برا اين منظور به اخبار امنيتي و به روز رساني هاي امنيتي توجه كنيد و مقالات ساده امنيتي را مطالعه نماييد













